
Zadání požadavků pro zakázku "DSS Kybernetická bezpečnost" 
 

Domovu sociálních služeb Slatiňany vzniknou s účinností od 1. 1. 2027 nové povinnosti, 
a to v souvislosti se zák. č. 264/2025 Sb. o kybernetické bezpečnosti, v platném znění. 
Ve smyslu výše uvedeného zákona naplní DSS Slatiňany podmínky pro zařazení do 
režimu tzv. vyšších povinností. Znamená to, že organizaci vzniknou v souvislosti s 
příslušnými prováděcími právními předpisy, a to zejména s vyhl. č. 409/2025 Sb., o 
bezpečnostních opatřeních poskytovatele regulované služby v režimu vyšších 
povinností, a vyhl. č. 408/2025 Sb., o regulovaných službách, v platném znění, další 
povinnosti směřující k naplnění povinností objednatele, jako poskytovatele regulované 
služby podle uvedené právní úpravy. V rámci výše zmíněného bude DSS Slatiňany mimo 
jiné povinen zajistit zřízení a fungování pozic „manažer kybernetické bezpečnosti“, 
„architekt kybernetické bezpečnosti“, a dále zajistit a plnit další povinnosti 
k zajištění požadované kybernetické bezpečnosti. 
 
 

1. Manažer kybernetické bezpečnosti 
Právní základ: § 5 odst. 1 a § 4 odst. 4 písm. a) vyhlášky o kybernetické bezpečnosti č. 
409/2025 Sb. (dále jen VoKB č. 409/2025) 

Manažer kybernetické bezpečnosti (dále jen „MKB“) je pověřen řízením systému řízení 
bezpečnosti informací (ISMS) a koordinací činností souvisejících s kybernetickou 
bezpečností regulované služby. MKB odpovídá za řízení bezpečnostních opatření, 
dohled nad jejich implementací a za pravidelné informování vrcholného vedení o stavu 
kybernetické bezpečnosti. 

MKB nesmí být pověřen výkonem rolí odpovědných za provoz technických aktiv 
regulované služby. 

Rozsah činnosti manažera kybernetické bezpečnosti dle VoKB č. 409/2025: 

1. Řízení systému řízení bezpečnosti informací (ISMS), včetně jeho zavedení, 

provozování, monitorování, přezkoumání a zlepšování (§ 5 odst. 1 písm. a) ve 

vazbě na § 3).  

2. Koordinace zavádění a provozu bezpečnostních opatření vyplývajících ze zákona 

č. 264/2025 Sb. a VoKB 409/2025 (§ 3 písm. c).  

3. Zajištění řízení rizik, včetně organizace hodnocení rizik, zpracování zprávy o 

hodnocení rizik a plánu zvládání rizik (§ 8 odst. 1 písm. e) a g)).  

4. Pravidelné informování vrcholného vedení o stavu kybernetické bezpečnosti, 

rizicích, incidentech a plnění bezpečnostních opatření (§ 5 odst. 1 písm. b)).  



5. Zajištění přípravy podkladů pro vrcholné vedení a výbor pro řízení kybernetické 

bezpečnosti, včetně zpráv o ISMS, rizicích a auditech (§ 4 odst. 2).  

6. Účast na činnosti výboru pro řízení kybernetické bezpečnosti a koordinace 

bezpečnostních aktivit napříč organizací (§ 4 odst. 3).  

7. Koordinace řešení kybernetických bezpečnostních incidentů, včetně dohledu 

nad procesy detekce, vyhodnocení a zvládání incidentů (§ 14).  

8. Zajištění zavedení a aktualizace bezpečnostní politiky a bezpečnostní 

dokumentace a dohled nad jejich dodržováním (§ 3 písm. d) a § 6).  

9. Spolupráce při zajištění auditu kybernetické bezpečnosti a implementaci 

nápravných opatření z auditních zjištění (§ 3 písm. e) a § 16 odst. 3).  

10. Zajištění pravidelného vyhodnocování účinnosti ISMS a příprava zprávy o 

přezkoumání systému řízení bezpečnosti informací (§ 3 písm. f) a g)).  

11. Koordinace řízení významných změn z pohledu kybernetické bezpečnosti a jejich 

dopadů na ISMS (§ 11).  

12. Spolupráce na řízení kontinuity činností, zejména při analýze dopadů, tvorbě 

plánů kontinuity a jejich testování (§ 15).  

13. Dohled nad plněním požadavků v oblasti bezpečnosti lidských zdrojů, zejména v 

oblasti bezpečnostního povědomí a školení (§ 10).  

14. Koordinace spolupráce s dodavateli z pohledu kybernetické bezpečnosti a řízení 

souvisejících rizik (§ 9).  

15. Dohled nad implementací technických a organizačních opatření napříč oblastmi 

vyhlášky (§ 17 až § 27). 

 

2. Architekt kybernetické bezpečnosti 
Architekt kybernetické bezpečnosti (dále jen „AKB“) je pověřen návrhem implementace 
bezpečnostních opatření a zajištěním bezpečné architektury regulované služby. AKB odpovídá 
za technický návrh bezpečnostních opatření tak, aby byla zajištěna důvěrnost, integrita a 
dostupnost aktiv a aby implementovaná řešení odpovídala požadavkům právních předpisů a 
bezpečnostní politiky organizace. 

Rozsah činnosti architekta kybernetické bezpečnosti dle VoKB 409/2025: 

1. Návrh implementace bezpečnostních opatření v souladu se zákonem č. 264/2025 Sb. 
a VoKB 409/2025, včetně zajištění bezpečné architektury regulované služby (§ 5 odst. 
2).  



2. Návrh bezpečnostní architektury informačních a komunikačních systémů s ohledem 
na požadavky na důvěrnost, integritu a dostupnost aktiv (§ 7 a příloha č. 1).  

3. Spolupráce na stanovení bezpečnostních požadavků při akvizici, vývoji a údržbě 
technických aktiv (§ 12 odst. 1 písm. c) a d)).  

4. Návrh segmentace komunikační sítě a oddělení jednotlivých prostředí (produkční, 
testovací, zálohovací apod.) (§ 18 písm. a)).  

5. Návrh bezpečných mechanismů pro řízení přístupu, autentizaci a správu identit (§ 13 a 
§ 19).  

6. Návrh bezpečnostních opatření pro ochranu komunikační infrastruktury, včetně řízení 
komunikace, vzdáleného přístupu a vzdálené správy (§ 18 písm. b) až d)).  

7. Návrh použití kryptografických algoritmů, klíčů a certifikátů v souladu s požadavky 
vyhlášky (§ 25).  

8. Spolupráce na návrhu opatření pro detekci, zaznamenávání a vyhodnocování 
kybernetických bezpečnostních událostí (§ 21 až § 23).  

9. Spolupráce na návrhu bezpečnostních opatření v oblasti aplikační bezpečnosti, včetně 
skenování zranitelností a penetračního testování (§ 24).  

10. Návrh opatření pro zajištění dostupnosti regulované služby, včetně zálohování, 
redundance a obnovy (§ 26).  

11. Posuzování dopadů významných změn na bezpečnost architektury a návrh 
odpovídajících bezpečnostních opatření (§ 11).  

12. Spolupráce s manažerem kybernetické bezpečnosti při implementaci bezpečnostních 
opatření a řízení rizik (§ 8).  

13. Poskytování odborných stanovisek k bezpečnostním aspektům technických řešení, 
projektů a změn v ICT prostředí organizace.  

14. Spolupráce při řešení kybernetických bezpečnostních incidentů z pohledu návrhu 
nápravných a preventivních technických opatření (§ 14).  

15. Zajištění souladu technických řešení s bezpečnostní politikou a bezpečnostní 
dokumentací organizace (§ 6). 

 
 

3. Specifikace dalších odborných služeb kybernetické bezpečnosti 

  
Aplikace pro monitorování kybernetické bezpečnosti 
Právní základ: § 14, § 21, § 22 a § 23 VoKB č. 409/2025 Sb. 
 
Monitoring kybernetické bezpečnosti zahrnuje detekci, zaznamenávání a vyhodnocování 
kybernetických bezpečnostních událostí za účelem včasné identifikace kybernetických 
bezpečnostních incidentů a zajištění jejich účinného zvládání. Organizace je povinna zavést 
nástroje a procesy, které zajistí nepřetržitý dohled nad bezpečností regulované služby. 
 



Poskytovatel zajistí pro Objednatele zpřístupnění a provoz softwarového řešení (dále jen 
„Aplikace“), určeného pro monitorování a podporu správy kybernetické bezpečnosti.  
 
Rozsah činností v oblasti monitoringu kybernetické bezpečnosti dle VoKB 409/2025: 

1. Zavedení nástroje pro detekci kybernetických bezpečnostních událostí, který zajišťuje 
kontrolu síťového provozu, komunikace na perimetru a aktivní blokování nežádoucí 
komunikace (§ 21 odst. 1).  

2. Zavedení centrálně spravovaného nástroje pro detekci kybernetických bezpečnostních 
událostí na úrovni technických aktiv, včetně ochrany proti škodlivému kódu, sledování 
činností aplikací, procesů a uživatelů (§ 21 odst. 2).  

3. Zajištění pravidelné a bezodkladné aktualizace nástrojů pro detekci kybernetických 
bezpečnostních událostí, včetně jejich nastavení a detekčních pravidel (§ 21 odst. 3).  

4. Stanovení rozsahu technických aktiv, u kterých je prováděno zaznamenávání 
bezpečnostních a provozních událostí, a jeho pravidelná aktualizace (§ 22 odst. 1).  

5. Zaznamenávání bezpečnostních a relevantních provozních událostí v komunikační síti, 
na síťovém perimetru a na určených technických aktivech (§ 22 odst. 2).  

6. Zaznamenávání událostí zahrnujících zejména přihlašování a odhlašování, 
privilegované činnosti, změny oprávnění, pokusy o neoprávněný přístup, činnost 
technických aktiv a manipulaci se záznamy (§ 22 odst. 3).  

7. Zajištění, aby zaznamenávané události obsahovaly identifikační údaje o činnosti, účtu, 
zařízení, čase a výsledku operace (§ 22 odst. 4).  

8. Zajištění ochrany záznamů událostí z hlediska důvěrnosti a integrity a jejich ukládání v 
centralizovaném úložišti (§ 22 odst. 5 písm. a) a b)).  

9. Uchovávání záznamů událostí po dobu alespoň 18 měsíců (§ 22 odst. 5 písm. c)).  
10. Zajištění synchronizace času napříč technickými aktivy (§ 22 odst. 6).  
11. Zavedení nástroje pro nepřetržité vyhodnocování kybernetických bezpečnostních 

událostí, který umožňuje korelaci událostí, detekci incidentů a včasné varování 
odpovědných osob (§ 23 odst. 1).  

12. Zajištění nepřetržitého monitoringu a vyhodnocování kybernetických bezpečnostních 
událostí s cílem identifikace kybernetických bezpečnostních incidentů (§ 23 odst. 1 
písm. c)).  

13. Zajištění pravidelné aktualizace pravidel a nastavení nástroje pro vyhodnocování 
kybernetických bezpečnostních událostí a minimalizace nesprávného vyhodnocení (§ 
23 odst. 2).  

14. Využívání výstupů z monitoringu pro zlepšování systému řízení bezpečnosti informací (§ 
23 odst. 3).  

15. Zajištění návaznosti monitoringu na procesy zvládání kybernetických bezpečnostních 
událostí a incidentů, včetně jejich klasifikace, evidence a řešení (§ 14). 

 
Aplikace je dostupná prostřednictvím webového rozhraní umožňujícího oprávněným osobám 
přístup ke statistikám, přehledům a analýzám bezpečnostních událostí. Součástí řešení může 



být instalace technických komponent na serverech nebo koncových zařízeních Objednatele v 
rozsahu nezbytném pro zajištění funkčnosti Aplikace.  
Funkcionalita Aplikace zahrnuje zejména:  

• automatizovaný sběr a vyhodnocování bezpečnostních událostí z vybraných zdrojů dat 
za účelem identifikace potenciálních bezpečnostních hrozeb,  

• filtrování, třídění a evidenci bezpečnostních incidentů, včetně možnosti jejich 
kategorizace a přiřazování odpovědným osobám,  

• podporu oznamování a evidence bezpečnostních událostí prostřednictvím webového 
rozhraní, 

• generování auditních záznamů a reportů o stavu kybernetické bezpečnosti a 
zaznamenaných událostech.  

 
Aplikace dále monitoruje mj. 

• Neaktuální aktualizace OS/Windows 
• Neaktuální aktualizace SW 
• Neúspěšné přihlášení do Windows (např. podezřelé přístupy mimo pracovní dobu, více 

pokusů o přihlášení s nesprávným heslem) 
• Varování před viry 
• Vypnutý firewall 
• Modifikace souborů nebo přístup do citlivých složek 
• Spouštění neznámých procesů / skriptů 
• Změny oprávnění jednotlivých uživatelů 
• Vytváření nebo mazání uživatelských účtu 
• Nebezpečné/nezabezpečené webové stránky 
• Ověření šifrování disků (např. BitLocker) 
• Připojení externích uložišť 
• Instalace neautorizovaného nebo škodlivého softwaru 
• Dodržování politiky hesel (složitost, pravidelná změna) 
• Náhlý nárůst obsazeného místa na disku (indikace malwaru…) 

Aplikace slouží jako nástroj podpory řízení kybernetické bezpečnosti manažera kybernetické 
bezpečnosti.  
 

Ve Slatiňanech dne 2. 6. 2026 

 

 

 

 
Miroslav Kubín 
ředitel 
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