Zadani pozadavkl pro zakazku "DSS Kyberneticka bezpeénost"

Domovu socialnich sluzeb Slatifnany vzniknou s ucinnosti od 1. 1. 2027 nové povinnosti,
a to v souvislosti se zak. €. 264/2025 Sb. o kybernetické bezpecnosti, v platném znéni.
Ve smyslu vySe uvedeného zakona naplni DSS Slatifnany podminky pro zafazeni do
rezimu tzv. vys$sSich povinnosti. Znamena to, Ze organizaci vzniknou v souvislosti s
pfisluSnymi provadécimi pravnimi predpisy, a to zejména s vyhl. €. 409/2025 Sb., o
bezpecnostnich opatfenich poskytovatele regulované sluzby v rezimu vySSich
povinnosti, a vyhl. €. 408/2025 Sb., o regulovanych sluzbach, v platném znéni, dalsi
povinnosti sméfujici k naplnéni povinnosti objednatele, jako poskytovatele regulované
sluzby podle uvedené pravni Upravy. V ramci vySe zminéného bude DSS Slatifilany mimo
jiné povinen zajistit zfizeni a fungovani pozic ,manazZer kybernetické bezpecénosti*,
»sarchitekt kybernetické bezpecnosti, a dale zajistit a plnit dalsi povinnosti

k zajisténi poZadované kybernetické bezpecnosti.

1. Manazer kybernetické bezpecnosti

Pravni zaklad: § 5 odst. 1 a § 4 odst. 4 pism. a) vyhlasky o kybernetické bezpecnosti C.
409/2025 Sb. (dale jen VoKB ¢&. 409/2025)

Manazer kybernetické bezpecnosti (dale jen ,,MKB*) je povéfen fizenim systému fizeni
bezpecnosti informaci (ISMS) a koordinaci ¢innosti souvisejicich s kybernetickou
bezpecnosti regulované sluzby. MKB odpovida za fizeni bezpeénostnich opatfeni,
dohled nad jejich implementaci a za pravidelné informovani vrcholného vedeni o stavu
kybernetické bezpecnosti.

MKB nesmi byt povéien vykonem roli odpovédnych za provoz technickych aktiv
regulované sluzby.

Rozsah ¢innosti manazera kybernetické bezpecnosti dle VoKB ¢. 409/2025:

1. Rizeni systému Fizeni bezpeénosti informaci (ISMS), véetné jeho zavedeni,
provozovani, monitorovani, pfezkoumani a zlepSovani (§ 5 odst. 1 pism. a) ve

vazbé na § 3).

2. Koordinace zavadéni a provozu bezpecnostnich opatfeni vyplyvajicich ze zakona
€. 264/2025 Sb. a VoKB 409/2025 (§ 3 pism. c).

3. Zajisténifizenirizik, véetné organizace hodnoceni rizik, zpracovani zpravy o
hodnocenirizik a planu zvladanirizik (§ 8 odst. 1 pism. e) a g)).

4. Pravidelné informovani vrcholného vedeni o stavu kybernetické bezpecnosti,

rizicich, incidentech a plnéni bezpe&nostnich opatfeni (§ 5 odst. 1 pism. b)).



5. Zajisténi pripravy podklad( pro vrcholné vedeni a vybor pro fizeni kybernetické

bezpecnosti, véetné zprav o ISMS, rizicich a auditech (§ 4 odst. 2).

6. Udgast na &innosti vyboru pro fizeni kybernetické bezpeénosti a koordinace

bezpecnostnich aktivit napfi¢ organizaci (8 4 odst. 3).

7. Koordinace fesSeni kybernetickych bezpecénostnich incidentd, véetné dohledu

nad procesy detekce, vyhodnoceni a zvladaniincidentl (8 14).

8. ZajiSténi zavedeni a aktualizace bezpecnostni politiky a bezpecnostni
dokumentace a dohled nad jejich dodrzovanim (§ 3 pism. d) a § 6).

9. Spoluprace pfi zajisténi auditu kybernetické bezpecnosti aimplementaci
napravnych opatfeni z auditnich zjisténi (§ 3 pism. €) a § 16 odst. 3).

10. Zajisténi pravidelného vyhodnocovani u¢innosti ISMS a pfiprava zpravy o

pfezkoumani systému fizeni bezpecnosti informaci (§ 3 pism. f) a g)).

11. Koordinace fizeni vyznamnych zmén z pohledu kybernetické bezpec€nosti a jejich
dopadt naISMS (§ 11).

12. Spoluprace na fizeni kontinuity ¢innosti, zejména pfi analyze dopad, tvorbé
pland kontinuity a jejich testovani (§ 15).

13. Dohled nad plnénim poZadavku v oblasti bezpecnosti lidskych zdrojud, zejména v
oblasti bezpecnostniho povédomi a Skoleni (§ 10).

14. Koordinace spoluprace s dodavateli z pohledu kybernetické bezpecnosti a fizeni
souvisejicich rizik (8 9).

15. Dohled nad implementaci technickych a organiza¢nich opatfeni napfi¢ oblastmi
vyhlasky (8 17 az § 27).

2. Architekt kybernetické bezpecnosti

Architekt kybernetické bezpeénosti (dale jen ,,AKB“) je povéfen navrhem implementace
bezpecnostnich opatfeni a zajiSténim bezpecné architektury regulované sluzby. AKB odpovida
za technicky navrh bezpecnostnich opatieni tak, aby byla zajiSténa divérnost, integrita a
dostupnost aktiv a aby implementovana fesSeni odpovidala pozadavkim pravnich predpisti a
bezpecnostni politiky organizace.

Rozsah ¢innosti architekta kybernetické bezpeénosti dle VoKB 409/2025:

1. Navrh implementace bezpecnostnich opatfeni v souladu se zakonem ¢. 264/2025 Sb.
a VoKB 409/2025, véetné zajiSténi bezpecné architektury regulované sluzby (8 5 odst.
2).



2. Navrh bezpecnostni architektury informacénich a komunikaénich systému s ohledem
na pozadavky na divérnost, integritu a dostupnost aktiv (§ 7 a pfiloha ¢. 1).

3. Spoluprace na stanoveni bezpecnostnich pozadavk pfi akvizici, vyvoji a idrzbé
technickych aktiv (8 12 odst. 1 pism. c) a d)).

4. Navrh segmentace komunikacni sité a oddéleni jednotlivych prostfedi (produkéni,
testovaci, zalohovaci apod.) (8 18 pism. a)).

5. Navrh bezpecnych mechanism( pro fizeni pfistupu, autentizaci a spravu identit (§ 13 a
§19).

6. Navrh bezpedénostnich opatfeni pro ochranu komunikaéni infrastruktury, véetné fizeni
komunikace, vzdaleného pfistupu a vzdalené spravy (8 18 pism. b) az d)).

7. Navrh pouziti kryptografickych algoritma, klich a certifikatd v souladu s poZadavky
vyhlasky (8 25).

8. Spoluprace na navrhu opatfeni pro detekci, zaznamenavani a vyhodnocovani
kybernetickych bezpeénostnich udalosti (§ 21 az § 23).

9. Spoluprace na navrhu bezpecénostnich opatfeni v oblasti aplikaéni bezpecénosti, véetné
skenovani zranitelnosti a penetrac¢niho testovani (§ 24).

10. Navrh opatfeni pro zajiSténi dostupnosti regulované sluzby, v€etné zalohovani,
redundance a obnovy (§ 26).

11. Posuzovani dopadid vyznamnych zmén na bezpec¢nost architektury a névrh
odpovidajicich bezpecnostnich opatfeni (§ 11).

12. Spoluprace s manazerem kybernetické bezpecnosti pfi implementaci bezpecnostnich
opatreni a fizenirizik (8 8).

13. Poskytovani odbornych stanovisek k bezpeénostnim aspektlim technickych feseni,
projektli a zmén v ICT prostfedi organizace.

14. Spoluprace pfi feseni kybernetickych bezpecnostnich incident(l z pohledu navrhu
napravnych a preventivnich technickych opatreni (8 14).

15. Zajisténi souladu technickych feSeni s bezpecnostni politikou a bezpecnostni
dokumentaci organizace (8§ 6).

3. Specifikace dalSich odbornych sluzeb kybernetické bezpecnosti

Aplikace pro monitorovani kybernetické bezpecnosti
Pravni zaklad: § 14, § 21, § 22 a § 23 VoKB ¢. 409/2025 Sb.

Monitoring kybernetické bezpecnosti zahrnuje detekci, zaznamenavani a vyhodnocovani
kybernetickych bezpeénostnich udalosti za i¢elem vEasné identifikace kybernetickych
bezpecnostnich incidentl a zajisténi jejich tcinného zvladani. Organizace je povinna zavést
nastroje a procesy, které zajisti nepretrzity dohled nad bezpecénosti regulované sluzby.



Poskytovatel zajisti pro Objednatele zpfistupnéni a provoz softwarového feSeni (dale jen

»Aplikace®), uréeného pro monitorovani a podporu spravy kybernetické bezpecénosti.

Rozsah cinnosti v oblasti monitoringu kybernetické bezpecnosti dle VoKB 409/2025:

1.

10.

11

12.

13.

14.

15.

Zavedeni nastroje pro detekci kybernetickych bezpecnostnich udalosti, ktery zajiStuje
kontrolu sitového provozu, komunikace na perimetru a aktivni blokovani nezadouci
komunikace (8 21 odst. 1).

Zavedeni centralné spravovaného nastroje pro detekci kybernetickych bezpednostnich
udalosti na urovni technickych aktiv, véetné ochrany proti Skodlivému kédu, sledovani
¢innosti aplikaci, procesu a uzivatelll (§ 21 odst. 2).

Zajisténi pravidelné a bezodkladné aktualizace nastrojd pro detekci kybernetickych
bezpecnostnich udalosti, véetné jejich nastaveni a detekCnich pravidel (§ 21 odst. 3).
Stanoveni rozsahu technickych aktiv, u kterych je provadéno zaznamenavani
bezpecnostnich a provoznich udalosti, a jeho pravidelna aktualizace (8 22 odst. 1).
Zaznamenavani bezpecnostnich a relevantnich provoznich udalosti v komunikac&ni siti,
na sitovém perimetru a na ur€enych technickych aktivech (8§ 22 odst. 2).
Zaznamenavani udalosti zahrnujicich zejména pfihlasovani a odhlasovani,
privilegované ¢innosti, zmény opravnéni, pokusy o neopravnény pfistup, ¢innost
technickych aktiv a manipulaci se zaznamy (8 22 odst. 3).

Zajisténi, aby zaznamenavané udalosti obsahovaly identifikacni udaje o Cinnosti, uctu,
zarizeni, Case a vysledku operace (8§ 22 odst. 4).

Zajisténi ochrany zaznami udélosti z hlediska divérnosti a integrity a jejich ukladaniv
centralizovaném ulozisti (8 22 odst. 5 pism. a) a b)).

Uchovavani zaznam( udélosti po dobu alespori 18 mésicl (§ 22 odst. 5 pism. c)).
Zajisténi synchronizace ¢asu napfi¢ technickymi aktivy (8§ 22 odst. 6).

. Zavedeni nastroje pro nepretrzité vyhodnocovani kybernetickych bezpecnostnich

udalosti, ktery umozriuje korelaci udalosti, detekci incidentd a véasné varovani
odpovédnych osob (8 23 odst. 1).

Zajisténi nepretrzitého monitoringu a vyhodnocovani kybernetickych bezpec¢nostnich
udalosti s cilem identifikace kybernetickych bezpecnostnich incident( (§ 23 odst. 1
pism. c)).

Zaijisténi pravidelné aktualizace pravidel a nastaveni nastroje pro vyhodnocovani
kybernetickych bezpeénostnich udalosti a minimalizace nespravného vyhodnoceni (§
23 odst. 2).

Vyuzivani vystupl z monitoringu pro zlepSovani systému fizeni bezpecnosti informaci (8
23 odst. 3).

Zajisténi navaznosti monitoringu na procesy zvladani kybernetickych bezpecnostnich
udalosti a incident(, véetné jejich klasifikace, evidence a feSeni (§ 14).

Aplikace je dostupna prosttednictvim webového rozhrani umoznujiciho opravnénym osobam

pristup ke statistikam, prehleddim a analyzam bezpecnostnich udalosti. Soucasti feSeni mize



byt instalace technickych komponent na serverech nebo koncovych zafizenich Objednatele v
rozsahu nezbytném pro zajisténi funkénosti Aplikace.
Funkcionalita Aplikace zahrnuje zejména:
e automatizovany sbér a vyhodnocovani bezpecnostnich udalosti z vybranych zdrojl dat
za Ucelem identifikace potencialnich bezpecnostnich hrozeb,
kategorizace a pfifazovani odpovédnym osobam,
e podporu oznamovani a evidence bezpe&nostnich udalosti prostfednictvim webového
rozhrani,
e generovani auditnich zaznamu a report( o stavu kybernetické bezpecnosti a
zaznamenanych udalostech.

Aplikace dale monitoruje mj.

e Neaktualni aktualizace OS/Windows

e Neaktualni aktualizace SW

o Neuspésné prihldSeni do Windows (napf. podezrelé prFistupy mimo pracovni dobu, vice

pokus o pfihlaseni s nespravnym heslem)

e Varovani pred viry

e Vypnuty firewall

e Modifikace soubor( nebo pfistup do citlivych slozek

e Spousténi nezndmych procesu / skriptl

e Zmény opravnéni jednotlivych uzivatel

e \lytvareni nebo mazani uzivatelskych uctu

¢ Nebezpecné/nezabezpetené webové stranky

e Ovéreni Sifrovani diskl (napf. BitLocker)

o Pripojeni externich ulozist

¢ Instalace neautorizovaného nebo Skodlivého softwaru

o Dodrzovani politiky hesel (sloZitost, pravidelnd zména)

e Nahly nardst obsazeného mista na disku (indikace malwaru...)
Aplikace slouzi jako nastroj podpory fizeni kybernetické bezpecnosti manazera kybernetické
bezpecnosti.
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